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1. Introduzione

Ansible è uno strumento open-source per l'automazione IT che consente di  gestire la configurazione, il  provisioning e il  deployment di 

software su più server. Grazie alla sua architettura agentless e alla facilità di utilizzo, Ansible è diventato uno degli strumenti più popolari per 

l'automazione dei processi di sicurezza informatica, in particolare per il system hardening.

Questa guida ha l'obiettivo di  mostrare come utilizzare Ansible per automatizzare il  rinforzo della sicurezza dei  sistemi,  migliorando la 

protezione  contro  minacce  comuni.  Verranno  illustrati  i  principali  concetti  di  Ansible  e  verranno  forniti  esempi  pratici  di  playbook  per  

l'hardening di sistemi Linux e servizi critici.

2. Panoramica su Ansible

Ansible si basa su una serie di concetti fondamentali che lo rendono uno strumento semplice e potente per l'automazione:

• Playbook: I playbook sono file YAML che descrivono la sequenza di operazioni da eseguire sugli host. Ogni playbook contiene una o 

più plays, ognuna delle quali definisce quali host saranno coinvolti e quali attività verranno svolte.

• Moduli: I moduli sono unità di codice che eseguono azioni specifiche su sistemi remoti. Ansible fornisce centinaia di moduli predefiniti  

che permettono di eseguire attività come la gestione dei pacchetti, la configurazione dei servizi e molto altro.

• Inventario: L'inventario è un file che contiene l'elenco degli host su cui eseguire i playbook. Gli host possono essere organizzati in 

gruppi per facilitare l'applicazione di configurazioni comuni.

Ansible si distingue per la sua natura agentless, il che significa che non è necessario installare alcun software sui sistemi gestiti, riducendo il 

rischio di vulnerabilità aggiuntive.

Per ulteriori informazioni, consultare la Documentazione ufficiale di Ansible.

https://docs.ansible.com/


3. Importanza dell'Hardening dei Sistemi

Il system hardening è un processo fondamentale per garantire la sicurezza e la resilienza dei sistemi informatici. Questo processo consiste 

nel ridurre la superficie di attacco di un sistema operativo, rendendolo più difficile da compromettere. L'hardening dei sistemi prevede la 

configurazione di una serie di misure di sicurezza atte a minimizzare le vulnerabilità sfruttabili dagli attaccanti.

L'hardening coinvolge diverse attività, tra cui:

• Disabilitazione dei servizi non necessari: Ogni servizio attivo rappresenta una potenziale superficie di attacco. Eliminare i servizi 

che non sono necessari riduce il numero di punti di ingresso per un attaccante.

• Applicazione di patch e aggiornamenti: Mantenere il software aggiornato è essenziale per garantire la protezione da vulnerabilità 

note. Le patch di sicurezza rilasciate dai fornitori devono essere applicate con regolarità per ridurre al minimo il rischio di sfruttamento.

• Configurazione dei  permessi  di  accesso:  Limitare  i  privilegi  degli  utenti  e  assicurarsi  che ogni  utente  abbia  solo  i  permessi 

necessari per svolgere il proprio lavoro riduce il rischio di escalation dei privilegi. È importante adottare il principio del least privilege 

(minimo privilegio).

• Gestione delle password:  Implementare policy di  password robuste,  come la lunghezza minima, l'uso di  caratteri  speciali  e la 

scadenza periodica, aiuta a proteggere l'accesso ai sistemi. Inoltre, è fondamentale disabilitare l'uso di password predefinite.

• Crittografia e protezione dei dati: La crittografia dei dati sia in transito che a riposo è fondamentale per evitare che informazioni 

sensibili  possano  essere  intercettate  o  rubate.  Configurare  SSL/TLS  sui  servizi  esposti  e  utilizzare  strumenti  come  LUKS per 

crittografare il filesystem può migliorare notevolmente la sicurezza.

• Monitoraggio e logging: Configurare log centralizzati e strumenti di monitoraggio per analizzare le attività del sistema e identificare 

tempestivamente  comportamenti  anomali.  Un  monitoraggio  proattivo  permette  di  rilevare  tentativi  di  attacco  e  di  intervenire 

prontamente per mitigare eventuali danni.



L'importanza dell'hardening non si limita alla protezione del sistema operativo, ma si estende anche alle applicazioni e ai servizi che girano 

sul sistema. Senza un adeguato rinforzo, i sistemi informatici sono vulnerabili ad attacchi come escalation dei privilegi,  attacchi DDoS, 

SQL injection, e brute force. Ogni componente del sistema deve essere configurato secondo le best practice di sicurezza.

Inoltre, il system hardening è un prerequisito essenziale per la conformità a molte normative e standard di sicurezza, come il GDPR, il PCI-

DSS,  e  il  NIST.  Una  buona  strategia  di  hardening  aiuta  le  organizzazioni  a  rispettare  questi  requisiti  normativi,  evitando  sanzioni  e  

migliorando la fiducia degli utenti.

Per approfondire le migliori pratiche e le strategie di hardening, si consiglia di consultare il NIST sull'Hardening dei Sistemi.

4. Setup di Ansible per il System Hardening

Prima di poter utilizzare Ansible per l'hardening dei sistemi, è necessario completare l'installazione e la configurazione iniziale:

• Installazione di Ansible: Ansible può essere installato facilmente su una macchina di controllo utilizzando i gestori di pacchetti più  

comuni (ad esempio, yum, apt).

sudo apt update

sudo apt install ansible

Per maggiori dettagli, si può fare riferimento alla Guida all'installazione di Ansible.

• Creazione dell'inventario: L'inventario contiene la lista degli host sui quali Ansible opererà. Gli host possono essere divisi in gruppi 

per semplificare l'organizzazione e la gestione.

[webserver]

192.168.1.10

192.168.1.11

https://docs.ansible.com/ansible/latest/installation_guide/intro_installation.html
https://csrc.nist.gov/publications/detail/sp/800-123/final


[dbserver]

192.168.1.20

• Configurazione di un ambiente di test: Prima di applicare configurazioni di hardening a sistemi di produzione, è buona norma 

configurare un ambiente di test per verificare il corretto funzionamento dei playbook.

5. Utilizzo di Playbook per l'Hardening

I playbook sono al cuore dell'automazione con Ansible. Sono scritti in YAML, un linguaggio di serializzazione dei dati che è facile da leggere e  

scrivere.

Un esempio di playbook per rinforzare la configurazione SSH potrebbe includere attività come disabilitare l'accesso root o cambiare la porta  

di default:

- name: Hardening SSH

  hosts: all

  become: yes

  tasks:

    - name: Disabilitare accesso root via SSH

      lineinfile:

        path: /etc/ssh/sshd_config

        regexp: '^PermitRootLogin'

        line: 'PermitRootLogin no'

        state: present

    - name: Cambiare la porta di default di SSH

      lineinfile:



        path: /etc/ssh/sshd_config

        regexp: '^#Port'

        line: 'Port 2222'

        state: present

    - name: Riavviare il servizio SSH

      service:

        name: sshd

        state: restarted

Per ulteriori esempi di playbook, visita la pagina Esempi di Playbook Ansible.

6. Moduli di Sicurezza Ansible

I moduli di Ansible sono ciò che rende possibile l'automazione di una vasta gamma di attività. Alcuni dei moduli più utili per l'hardening 

includono:

• ansible.builtin.yum / ansible.builtin.apt: per gestire i pacchetti su sistemi basati su Red Hat o Debian.

• ansible.builtin.service: per gestire i servizi sui sistemi, come avviare, fermare o riavviare un servizio.

• ansible.builtin.lineinfile: per modificare file di configurazione in modo sicuro.

Una panoramica completa dei moduli disponibili può essere trovata nella Documentazione dei Moduli di Ansible.

7. Playbook per la Configurazione Sicura di Servizi Critici

L'hardening non si limita solo al sistema operativo, ma coinvolge anche i servizi critici che girano sul sistema, come SSH, Apache/Nginx e 

database. Ecco alcuni esempi:

https://docs.ansible.com/ansible/latest/collections/ansible/builtin/index.html
https://github.com/ansible/ansible-examples


• Hardening del servizio SSH: Limitare l'accesso, abilitare solo protocolli sicuri e disabilitare login non necessari.

• Rinforzo di Apache/Nginx: Assicurarsi che le directory siano configurate correttamente, disabilitare moduli non necessari e attivare 

SSL/TLS.

• Hardening di database: Configurare utenti con permessi minimi, disabilitare funzionalità non necessarie e applicare patch regolari.

Per maggiori dettagli consulta la Guida alla Sicurezza di Apache e la Guida alla Sicurezza di MySQL.

8. Best Practices per l'Hardening con Ansible

Per ottenere il massimo dalla configurazione di hardening con Ansible, è essenziale seguire alcune best practice che garantiscano 

la sicurezza e la scalabilità dei sistemi:

1. Utilizzare  Ruoli  Ansible:  I  ruoli  permettono  di  organizzare  meglio  il  codice  suddividendolo  in  task  specifici,  variabili,  file  di 

configurazione, e template. Utilizzare ruoli rende il codice più riutilizzabile e più facile da mantenere. Ad esempio, invece di scrivere 

manualmente  task  ripetitive  per  l'hardening  di  diversi  servizi,  puoi  creare  ruoli  specifici  che  possono essere  richiamati  nei  tuoi 

playbook.

• Struttura di un ruolo: Ogni ruolo ha una struttura definita, con directory per task (tasks/), variabili (vars/), e template 

(templates/). Questa organizzazione migliora la leggibilità e la modularità del codice.

2. Gestire le Variabili  in Modo Centralizzato:  Ansible consente di  definire variabili  che possono essere utilizzate per configurare 

dinamicamente i playbook. Definire le variabili in file separati (group_vars o  host_vars) permette di mantenere i playbook più 

leggibili  e  ridurre  la  duplicazione.  Inoltre,  è  possibile  utilizzare  variabili  specifiche per  ambiente  (produzione,  test,  sviluppo)  per 

garantire la coerenza delle configurazioni.

https://dev.mysql.com/doc/refman/8.0/en/security.html
https://httpd.apache.org/docs/2.4/misc/security_tips.html


3. Controllo del Versioning:  Utilizzare strumenti di controllo versione come  Git per tracciare le modifiche ai playbook e ai ruoli.  Il 

controllo versione aiuta a tenere traccia delle modifiche, facilita il rollback in caso di errori e supporta la collaborazione tra membri del 

team.

4. Testing e Ambiente di Staging: Prima di applicare configurazioni di hardening su sistemi di produzione, è fondamentale testare ogni 

modifica in un ambiente di staging. Questo permette di individuare eventuali problemi prima che possano causare interruzioni del  

servizio. Strumenti come Vagrant o Docker possono essere utilizzati per creare ambienti di test replicabili.

5. Impostazione di Handler: Gli handler sono task che vengono eseguiti solo quando vengono notificati da altri task. Ad esempio, dopo 

aver modificato un file di configurazione, un handler può essere utilizzato per riavviare il servizio pertinente. Questo assicura che le  

modifiche siano applicate correttamente senza interruzioni non necessarie.

6. Logging e Audit:  Implementare un sistema di  logging per  tracciare  tutte  le  attività  eseguite  dai  playbook.  Ansible  permette  di 

esportare i log delle esecuzioni, facilitando così l'audit delle attività e la tracciabilità delle configurazioni applicate.

7. Idempotenza: Scrivi i playbook in modo che siano idempotenti, ovvero che possano essere eseguiti più volte senza causare effetti 

collaterali  o  modifiche inutili.  Questo è importante per  garantire  che i  sistemi  restino in  uno stato sicuro anche dopo molteplici 

esecuzioni.

8. Protezione delle Credenziali: Utilizza Ansible Vault per cifrare le credenziali e le informazioni sensibili presenti nei playbook e nelle 

variabili. Questo aiuta a proteggere i dati sensibili da accessi non autorizzati.

Per ulteriori best practices, visita la pagina Best Practices per Ansible.

https://docs.ansible.com/ansible/latest/user_guide/playbooks_best_practices.html


9. Automazione delle Policy di Sicurezza con Ansible

Ansible è uno strumento versatile  che può essere utilizzato per automatizzare l'applicazione di  policy di  sicurezza su scala aziendale. 

Automatizzare  le  policy  di  sicurezza  permette  di  risparmiare  tempo,  ridurre  il  rischio  di  errori  manuali  e  garantire  la  coerenza  delle 

configurazioni su tutti i sistemi.

Creazione di Utenti Sicuri e Gestione delle Password: 

Automatizzare la creazione e gestione degli utenti consente di garantire che gli account siano configurati correttamente sin dal primo 

momento. Con Ansible, è possibile:

• Creare utenti con privilegi limitati.

• Forzare l'uso di password sicure utilizzando moduli come ansible.builtin.user e ansible.builtin.pam_limits.

• Configurare l'autenticazione a due fattori (2FA) per gli utenti critici utilizzando strumenti esterni come Google Authenticator 

integrati tramite playbook.

Configurazione dei Firewall: 

La configurazione  dei  firewall  è  una  parte  essenziale  dell'hardening.  Ansible  supporta  la  configurazione  automatica  dei  firewall  

utilizzando moduli come ufw (per sistemi Debian-based) e firewalld (per sistemi Red Hat-based). È possibile scrivere playbook 

per abilitare le regole necessarie, bloccare porte inutili e garantire che le policy siano applicate su tutti i sistemi.

Policy di Accesso Basate sui Ruoli (RBAC): 

Con Ansible, è possibile configurare policy di accesso basate sui ruoli (RBAC) su sistemi e applicazioni. Ad esempio, è possibile 

utilizzare moduli specifici per gestire permessi sui database (come MySQL) e su sistemi operativi, garantendo che solo gli utenti 

appropriati abbiano accesso a determinate risorse.



Configurazione di SELinux e AppArmor: 

SELinux (per sistemi Red Hat) e AppArmor (per sistemi Ubuntu) sono strumenti potenti per rafforzare la sicurezza dei sistemi Linux. 

Con Ansible, è possibile automatizzare la configurazione e la gestione di SELinux e AppArmor per garantire che siano in modalità 

enforcing e che le policy siano applicate correttamente.

Verifica della Conformità: 

Un aspetto importante dell'automazione delle policy di  sicurezza è la verifica della conformità.  Ansible può essere utilizzato per  

verificare che tutte le configurazioni rispettino gli standard di sicurezza aziendali. Utilizzando playbook dedicati, è possibile eseguire 

controlli periodici su tutte le macchine e generare report di conformità.

Per una guida più approfondita, consulta la Guida alla Creazione di Policy di Sicurezza.

10. Audit e Conformità

Ansible può essere utilizzato per verificare che le configurazioni siano conformi alle policy aziendali o normative. L'audit viene effettuato 

tramite playbook che controllano lo stato delle configurazioni.

Ad esempio, è possibile creare un playbook per verificare che tutte le password degli utenti rispettino una certa complessità:

- name: Verifica della complessità delle password

  hosts: all

  tasks:

    - name: Controllare impostazioni PAM

      lineinfile:

https://docs.ansible.com/ansible/latest/user_guide/playbooks.html


        path: /etc/pam.d/common-password

        regexp: '^password\s+requisite'

        line: 'password requisite pam_pwquality.so retry=3 minlen=12'

Per ulteriori informazioni sull'uso di Ansible per la conformità, visita la pagina Ansible e Audit di Conformità.

11. Gestione degli Aggiornamenti di Sicurezza

Una parte  importante  dell'hardening consiste  nell'applicare regolarmente patch di  sicurezza.  Ansible  consente di  automatizzare questo 

processo tramite moduli come yum o apt.

Esempio di playbook per aggiornare pacchetti su un sistema basato su Debian:

- name: Aggiornamento dei pacchetti

  hosts: all

  become: yes

  tasks:

    - name: Eseguire aggiornamento pacchetti

      apt:

        upgrade: dist

        update_cache: yes

Per maggiori dettagli consulta la Guida all'Aggiornamento Automatico con Ansible.

https://docs.ansible.com/ansible/latest/collections/ansible/builtin/yum_module.html
https://www.ansible.com/integrations/infrastructure/compliance


12. Esempio Completo: Hardening di un Server Linux con Ansible

Per fornire un esempio pratico, vediamo come applicare una serie di configurazioni di hardening a un server Linux utilizzando Ansible:

1. Disabilitare servizi non necessari.

2. Rinforzare la configurazione SSH.

3. Impostare regole del firewall.

4. Applicare patch di sicurezza.

Un esempio completo di hardening è disponibile nel repository Esempio Completo di Hardening.

13. Scenari di Utilizzo Avanzato

In contesti avanzati, Ansible può essere utilizzato per affrontare scenari di sicurezza complessi, migliorando sia la sicurezza operativa che la  

coerenza delle configurazioni. Vediamo alcuni scenari di utilizzo avanzato:

Integrazione con Pipeline di CI/CD: 

Ansible può essere facilmente integrato nelle pipeline di Continuous Integration/Continuous Deployment (CI/CD) per garantire che 

ogni nuova distribuzione di un'applicazione sia sicura e conforme alle policy aziendali. Utilizzando strumenti come Jenkins,  GitLab 

CI, o CircleCI, è possibile automatizzare il provisioning e l'hardening di nuove macchine e servizi durante il processo di deployment.  

Ad esempio, dopo il  deploy di una nuova applicazione, Ansible può essere eseguito per configurare automaticamente il  firewall,  

aggiornare pacchetti vulnerabili e applicare policy di sicurezza standardizzate.

https://github.com/dev-sec/ansible-collection-hardening


Gestione Multi-cloud: 

In ambienti multi-cloud, è fondamentale garantire che i sistemi distribuiti su piattaforme diverse siano configurati in modo coerente.  

Ansible permette di gestire facilmente ambienti multi-cloud, inclusi provider come  AWS,  Azure e  Google Cloud Platform (GCP). 

Utilizzando moduli cloud-specifici, è possibile creare risorse (come istanze EC2 su AWS), applicare configurazioni di hardening e 

garantire la sicurezza dei servizi distribuiti su diversi provider.

• Provisioning  Cloud:  Con  Ansible,  puoi  gestire  il  provisioning  delle  risorse  cloud  e  applicare  policy  di  sicurezza 

immediatamente dopo la creazione delle istanze.

• Sicurezza Cross-Platform: Puoi creare playbook che applicano configurazioni uniformi a sistemi Linux e Windows in diversi 

ambienti cloud, garantendo una configurazione coerente e sicura.

Gestione degli Incidenti e Risposta Automatica: 

Ansible può essere utilizzato anche per automatizzare la risposta agli incidenti di sicurezza. Quando viene rilevato un incidente (ad 

esempio, tramite un sistema di monitoraggio come Splunk o ELK Stack), Ansible può essere eseguito automaticamente per mitigare 

l'incidente.  Ad esempio,  se  viene rilevato  un comportamento  sospetto  su  un server,  Ansible  può essere  utilizzato  per  bloccare 

l'indirizzo IP sospetto, isolare la macchina compromessa dalla rete, e raccogliere informazioni per l'analisi forense.

Integrazione con Strumenti di Sicurezza: 

Ansible può essere integrato con altri strumenti di sicurezza per creare un ecosistema di protezione più robusto.

• OpenSCAP: OpenSCAP è uno strumento per l'audit delle configurazioni e la verifica della conformità. Ansible può essere 

utilizzato per automatizzare l'esecuzione di scansioni SCAP e applicare automaticamente le correzioni necessarie per portare i  

sistemi alla conformità.



• OSSEC/Wazuh: Ansible può integrare e configurare agenti di monitoraggio come OSSEC o Wazuh per garantire che ogni host 

abbia attive le giuste regole di monitoraggio e che vengano generati allarmi in caso di attività sospette.

Gestione delle Vulnerabilità con Ansible Tower/AWX: 

Ansible Tower (o la sua versione open-source AWX) offre una GUI e un sistema di gestione centralizzato per i playbook. In ambienti 

complessi,  Ansible  Tower  può essere utilizzato  per  gestire  l'intero  ciclo  di  vita  delle  configurazioni  di  sicurezza,  programmando 

l'esecuzione periodica dei playbook di hardening e mantenendo la conformità delle configurazioni nel tempo.

Implementazione di Zero Trust: 

Il modello di sicurezza Zero Trust prevede che nessun dispositivo, utente o applicazione debba essere considerato implicitamente 

attendibile. Ansible può aiutare ad implementare un approccio Zero Trust configurando controlli di accesso stringenti, verificando la 

sicurezza dei dispositivi prima di consentire l'accesso e applicando regole di segmentazione della rete.

• Network Segmentation: Utilizzando playbook per configurare regole di segmentazione sui firewall e sugli switch, Ansible può 

contribuire a creare una rete Zero Trust, in cui il traffico tra le diverse parti della rete è rigidamente controllato.

• Controlli  di  Accesso  Dinamici:  Con  Ansible,  è  possibile  aggiornare  dinamicamente  le  policy  di  accesso  in  base  al 

comportamento degli utenti e dei dispositivi, applicando modifiche in tempo reale per rispondere alle minacce emergenti.

Per maggiori dettagli, visita la pagina Ansible e CI/CD.

https://www.ansible.com/solutions/devops


14. Conclusione

L'integrazione di  Ansible  nel  processo di  hardening dei  sistemi  rappresenta un potente  approccio  per  migliorare la  sicurezza in  modo 

automatizzato ed efficiente. Utilizzando playbook e moduli di Ansible, è possibile garantire che tutte le macchine siano configurate in modo 

sicuro e che vengano rispettate le policy di sicurezza aziendali.

15. Appendice

• Risorse utili:

• Community Ansible su Reddit  

• Ansible Galaxy per Playbook Preconfezionati  

https://galaxy.ansible.com/
https://www.reddit.com/r/ansible/


DOGNET TECHNOLOGIES
ETHICAL  HACKING  AND  LINUX  EXTREME

https://www.linkedin.com/company/dognet-technologies

https://www.dognet.tech

https://www.linkedin.com/company/dognet-technologies
https://www.dognet.tech/
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